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SGSI
Sistema de Gestión de Seguridad de la Información

Madurez del SGSI
Un Sistema de Gestión de la Seguridad de la información o SGSI 
debe nacer con un enfoque preventivo, que hace posible que las 
organizaciones evalúen el riesgo y apliquen los controles 
indispensables para su mitigación.

Las entidades públicas y empresas privadas  
deben implementar un Sistema de Gestión 
de Seguridad de la Información (SGSI) 
basado en la familia de la norma ISO 27000 
para garantizar los objetivos de 
confidencialidad, integridad y disponibilidad 
de la información que actualmente es el 
activo crítico para soportar los procesos y 
servicios digitales de toda organización.

Gobierno y Transformación 
Digital 
La actual coyuntura de transformación digital 
hace imprescindible contar con un SGSI con 
un nivel mayor de madurez y articular el 
trabajo que involucra a toda la organización 
mediante la automatización y digitalización 
de sus procesos claves, para lo cual 
requiere operar el SGSI con el soporte de un 
sistema de información del tipo GRC 
(Gobierno, Riesgo y Cumplimiento).
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Son los recursos necesarios
para que la organización
funciones correctamente y
alcance sus objetivos:

* Financieros
* Personal
* Procesos
* Infraestructura
* Información
* Tecnología
* Intangibles

Estratégicos y
operativos

Es la probabilidad de
materialización de una
amenaza y que puede
producir un impacto
(material o inmaterial)
en los activos.

Probabilidad, frecuencia
posibilidad de materialización
u ocurrencia de una amenaza
sobre un activo aprovechando
sus vulnerabilidades

Es la consecuencia de la
materialización de una
amenaza en un activo.
Puede ser cuantitativo,
cualitativo o ambas

Es la probabilidad que
una amenaza se
materialice sobre un
activo y genere un
impacto determinado

Medidas que gestionan
el riesgo (evitar, miniizar,
transferir, compartir).
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https://www.awrisk.com



¿Cómo podemos ayudar a las organizaciones?

Automatización

AWRISK es una plataforma de software que ayuda a 
las organizaciones públicas y privadas a 
automatizar y digitalizar la gestión de sus 
procesos de seguridad de la información y 
ciberseguridad, para implementar, mantener 
y mejorar continuamente el SGSI según la 
norma ISO 27001, cumpliendo con los controles 
definidos por la ISO 27002, gestionando los 
riesgos según la ISO 27005 y los eventos & 
incidentes según la ISO 27035.
Las organizaciones deben dejar de lado el uso
de las tradicionales hojas de cálculo y pasar a 
un siguiente nivel de gestión, alineado a una 
real transformación digital en este campo.

Preservación de conocimientos y digitalización

AWRISK les permitirá consolidar una base de 
conocimientos centralizada sobre la gestión de los 
riesgos de seguridad digital, que contendrá la historia 
de las actividades realizadas y los documentos 
digitalizados asociados a cada una de ellas, 
garantizando que el conocimiento no se pierda con 
cada cambio de gestión, y permitiendo a la 
organización sustentar sus proyectos tomando en 
cuenta esa información.

Análisis de brechas de seguridad y 
ciberseguridad

AWRISK permite acelerar el proceso de 
planificación, implementación, auditoria y mejora 
automatizada de su SGSI en base al avance 
logrado actualmente por su organización y un 
análisis de brechas de los requisitos y controles 
recomendados por la ISO 27001/2-2022.

Automatización y oportunidad en la gestión de 
riesgos según la ISO 27005 e ISO 31000

AWRISK cuenta con módulos especializados para 
una gestión integral de riesgos que les ayudará a 
automatizar sus procesos de: identificación, análisis, 
evaluación y tratamiento de los riesgos, pasando de 
semanas o meses en la toma de decisiones sobre la 
mitigación a riesgos, a solo minutos, lo cual se alinea 
con una real transformación digital para la gestión de 
la seguridad de la información y ciberseguridad.

Los servicios gestionado de GRC 
Al adquirir una licencia de AWRISK con un partner autorizado puede optar por contratar servicios de apoyo 
gestionado de su SGSI con el alcance que considere necesario y con la seguridad que la información esta bajo 
su control:
 Licencia de uso de AWRISK como servicio (versión cloud/on-premise)
 SGSI llave en mano.
 Planificación del SGSI.
 Operación del SGSI.
 Auditoria del SGSI.
 Mejora continua del SGSI.
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Contacte con un partner autorizado en su país si desea agendar una presentación
o prueba de concepto de AWRISK.
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